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1 Introduccion

1.1 Objetivo

Este documento corresponde al entregable:

E4.2 - Version Alpha de la plataforma para la prediccion y proteccion de aves destinados a ser
parques edlicos

Refleja los trabajos realizados y los resultados alcanzados durante la ejecucién de la actividad:

A4.3 Modulo de gestion de informacidn, elaboracion de directrices y criterios de planificacion
ambiental

Esta tarea se encuadra dentro de LA ACTIVIDAD A4 y la linea de investigacion:

A4. Sistema de gestion de la informacion de aves y tecnologias de visualizacién, cuyo
objetivo se centra en investigar y disefiar tecnologias de analisis y visualizacién de datos masivos
para la prediccion y proteccidén de aves que permita optimizar la gestion de la informacion y
elaborar directrices y criterios de planificacion ambiental.

1.2 Alcance

Este documento se encuentra en la versidn 1.0, y aunque estd sujeta a nuevas evoluciones si en
las siguientes fases del proyecto se hacen necesarios ajustes, la investigacion aqui plasmada
trata de presentar el trabajo realizado para la consecucidn de los objetivos de la tarea de disefiar
una plataforma de IA explicable para optimizar la evaluaciéon de espacios destinados a ser
parques edlicos.

2 Versién Alpha de la plataforma

Para materializar los objetivos de la plataforma, se ha disefiado un conjunto de visualizaciones
e interfaces orientadas a transformar los datos (tanto de los sensores loT como de las fuentes
de contexto) en informacién comprensible y accionable para los perfiles de usuario definidos
(Gestores, Investigadores y publico general).

2.1 Integracion de componentes de la plataforma en un escenario
controlado

El objetivo de esta arquitectura es la interoperabilidad y una clara separacién de
responsabilidades. En lugar de tener un Unico servicio "monolitico" que haga todo, el trabajo se
divide en capas especializadas. Esto hace que el sistema sea mas seguro, eficiente y facil de
mantener.

Cada componente tiene un trabajo muy especifico:

1. El Edge (Dispositivo Jetson) Su Unica tarea es analizar el video y detectar eventos (aves,
etc.). Una vez que detecta algo, publica un mensaje (ej. "ave detectada en coordenadas
X,Y") usando MQTT.

2. El Servicio de Ingesta (Ingest - Flask) Es el primer receptor en la nube. Su trabajo es
escuchar los mensajes MQTT, validarlos (asegurarse de que los datos son correctos),
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persistirlos (guardarlos en la base de datos) y exponerlos a través de una API REST.
También es el Unico servicio que habla con las API de terceros (Xeno-canto, IDECYL).

3. El Servicio de Coordinacién (Coordinate - Flask) Actiia como el guardia de seguridad de
la APl. No maneja datos. Su Unica funcion es asegurar el acceso. Intercepta todas las
peticiones y comprueba el token JWT para verificar que el usuario tiene permiso para
ver los datos que solicita.

4. ElBackend (Node.js y TypeScript) Su trabajo es optimizar la informacién para la interfaz
de usuario (Ul). No tiene acceso directo a MQTT,; solo habla con el servicio de
Coordinacion para pedir los datos que necesita. Luego, puede agregar o formatear esos
datos para que el frontend los consuma facilmente.

5. ElFrontend (React) Es la capa de presentacidn. Su Unica responsabilidad es consumir los
datos ya optimizados que le entrega el Backend y representarlos visualmente (en el
mapa, en graficos) y reproducir el video en vivo (usando HLS).

Los conectores estan versionados, documentados en OpenAPl y sujetos a rate-limiting. La caché
reduce coste/latencia para cargas intensivas. Las llamadas a terceros se encapsulan en Ingest,
manteniendo un Unico punto de salida y politica de reintento.

2.2 Despliegue de la Plataforma

Para lograr una integracion eficiente y reproducible de la arquitectura hibrida de IA4Birds, todos
los componentes de la nube han sido contenedorizados utilizando Docker. Esta estrategia es
fundamental, ya que encapsula cada microservicio (bases de datos, APIs, streaming, etc.) con
todas sus dependencias, garantizando un entorno de ejecucion coherente y aislado.

La orquestacion de esta compleja pila de servicios se gestiona mediante Docker Compose. El
fichero docker-compose.yml define la arquitectura completa, especificando cémo cada servicio
se construye, se configura y se interconecta.

A diferencia de una pila simple, la arquitectura de IA4Birds es granular y esta disefiada para la
separacion de responsabilidades, tal como se define en el docker-compose.yml:
2.2.1 Puerta de Enlace (Gateway) y Frontend

- webserver (Nginx): Actia como el proxy inverso y Unico punto de entrada a la
plataforma. Termina la conexién TLS (puertos 443) y redirige el trafico de forma segura
al frontend o al backend seguin corresponda.

- frontend (React): La interfaz de usuario construida con Vite, servida como un
contenedor estatico o de desarrollo.
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bird-net

Fig.1. Puerta de enlace

2.2.2 Servicios de Logica de Aplicacion y API

- backend (Node.js): El orquestador principal (BFF) que gestiona la autenticacién de
usuarios y la légica de negocio, comunicandose con los servicios internos.

ai4birds-coordinate-service (Flask): La pasarela de seguridad. Valida los tokens JWT
antes de permitir el acceso a los datos.

ai4birds-ingest-service (Flask): El nucleo de la ingesta de datos. Se conecta a las BBDD,
ejecuta los conectores a terceros y esta suscrito a Mosquitto para recibir datos del Edge.

t/archive/iadbirds-platform.air-institute. co

Fig.2. Servicios de logica
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Almacenamiento de Datos (PostgreSQL)

El sistema utiliza una estrategia de tres bases de datos PostgreSQL separadas para aislar las
cargas de trabajo:

2.2.4

postgresql: La base de datos principal de configuracion (usuarios, cdmaras, roles).

postgresql-ingest: La base de datos operativa de alto volumen donde se guardan las
detecciones, estadisticas y heatmaps provenientes del Edge.

postgresql-analysis: Una base de datos dedicada a vistas materializadas y agregados
para analisis.

bird-net

GEST_DB
TGRES_INGEST_P

tc/aiabirds-analysis-db/data:/var/lib/postgresql/data

USER)}

- bird-net

Fig.3. Almacenamiento de datos

Servicios Asincronos (loT y Tareas)

mosquitto: El broker MQTT que recibe los mensajes (detecciones, estado) publicados
por los dispositivos Edge.

redis: Un servicio de doble propdsito: actia como caché de alto rendimiento y como
broker de mensajes para Celery.

celery-worker y celery-beat: Los componentes de tareas en segundo plano. beat
programa tareas periddicas (ej. "consultar Xeno-canto cada 24h") y worker las ejecuta,
basandose en el cédigo del servicio de ingesta.
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Fig.4. Servicios asincronos

2.2.5 Streaming de Video

- mediamtx: El servidor de streaming que ingesta las sefiales RTSP de las cdmaras y las re-
publica en formato HLS para su consumo en el frontend.

ediamtx-custom
: mediamtx

camara-config

bird-net

Fig.5. Streaming de video
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2.2.6 Redes y Persistencia:

Todos los servicios estan conectados a una red interna principal (bird-net), utilizando un driver:
bridge. Esta red virtualizada permite que los contenedores se comuniquen entre si de forma
segura usando sus nombres de servicio (ej. backend puede llamar a ai4birds-coordinate), sin
exponer sus puertos internos al exterior. Se definen voliumenes persistentes para los datos
criticos (como las bases de datos PostgreSQL, la caché de Redis y las configuraciones),
asegurando que la informacién no se pierda si los contenedores se reinician.

2.3 Despliegue automatizado en Github

El proceso de despliegue continuo para IA4Birds se gestiona de forma automatizada mediante
GitHub Actions. Todo el cédigo fuente, la configuracion y los flujos de trabajo estan centralizados
en el repositorio principal del proyecto: https://github.com/AlRInstitute/IA4Birds.

La plataforma utiliza flujos de trabajo definidos en archivos YAML que se ejecutan en self-hosted
runners, permitiendo la compilacidn, prueba y despliegue del complejo stack de microservicios
en los servidores gestionados.

Este método asegura que cualquier commit o pull request realizado en el repositorio active
automaticamente un pipeline de integracion y despliegue continuo (CI/CD). La estrategia abarca
las siguientes etapas automatizadas:

- Compilacién y Pruebas: Verificacion de dependencias (Python/JS) y ejecucién de la
bateria de pruebas, que incluye pruebas unitarias, pruebas de integracién (ej. con
Postman) y publicaciones MQTT simuladas.

- Generacion de Imagenes Docker: Cada microservicio (frontend, backend, ai4birds-
coordinate-service, ai4birds-ingest-service, etc.) se encapsula en una imagen Docker
independiente a partir de su Dockerfile.

- Publicacidn en el Registro: Las imagenes de los servicios de |1A4Birds se cargan en un
registro de contenedores.

- Despliegue: Implementacion del stack completo de docker-compose en los entornos de
prueba o produccion, orquestado mediante los self-hosted runners.

- Notificacién y Registro: Captura de los resultados de cada fase (compilacién, éxito/fallo
de pruebas, despliegue) directamente en la interfaz de GitHub Actions.

2.4 Visualizador de Mapa Principal

Objetivo: Ofrecer una visidon geoespacial panoramica e interactiva que sirva como punto de
entrada principal a la plataforma. Permite a todos los perfiles de usuario (publicos y registrados)
explorar las capas de contexto territorial, los datos de ciencia ciudadana y la ubicacién de los
dispositivos de monitorizacion.

Descripcidn: Esta interfaz es la vista central de la aplicacién. Se compone de un mapa interactivo
(tipo Leaflet/Mapbox) que carga por defecto con varias capas de informacién superpuestas. En
el lateral, dispone de un panel de control que permite al usuario activar o desactivar capas
adicionales para personalizar el analisis.
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Fig.6. Pantalla principal

2.5 Funcionalidad:

El usuario puede navegar (pan/zoom) por el mapa. Por defecto, visualiza la capa de exclusién
eolica y los puntos de avistamiento de aves.

2.5.1 Consulta de Recurso Edlico

Al activar esta capa, el usuario puede hacer clic en cualquier punto del mapa. Esta accién
consulta el endpoint del Mapa Eélico Ibérico para esas coordenadas y despliega una ventana
modal con cuatro visualizaciones graficas clave:

Perfil medio diario de la velocidad del viento

6.0
g 50
s
B 40
2
=
g 30
E-
®
§ 2.0
20
0.0
O O O D OO O O D D D O O H»H & O O O H D S DO
ST T (F o & F S S QQ@QQQ S S
X FEF FEFQTE S N2 & \°> zﬂr @
Fig.7. Perfil medio diario velocidad del viento en m/s
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2.5.2 Consulta de Cuadricula Mesoescalar

Al activar esta capa, la interfaz superpone un "mapa recomendador" (cuadricula visual .jpg) que
evalua la idoneidad para la instalacién de aerogeneradores basandose en reglas predefinidas:

- Rojo (No Disponible): La celda tiene mas del 25% de solapamiento con la capa de
exclusion edlica.

- Naranja (Disponible, Viento Bajo): La celda es viable (menos del 25% de exclusion) pero
los vientos son desfavorables (inferiores a 5.5 m/s).

- Verde (Disponible, Viento Favorable): La celda es viable y presenta vientos favorables.

Ademas, la capa es interactiva. Al hacer clic sobre cualquiera de las celdas de la cuadricula, se
despliega una ventana emergente (popup) con la "Informacion de la celda" especifica. Este
popup muestra los datos detallados que justifican su estado, incluyendo:

- id (identificador de la celda)

- viento medio

- WTG (viabilidad del aerogenerador)
- avesobservadas

- Especies

- Cobertura (porcentaje de exclusion)

FID: 2993
Viento medio: 5.22 m/s
WTG: 0

Aves observadas: 17
Especies: scirpaceus, flava, minutus, arundinaceus, aquaticus
Cobertura: 96.62

Fig.11. Cuadricula mesoescalar

2.6 Lista de Camaras (Gestion de Dispositivos)

Objetivo: Proveer un catalogo centralizado de los dispositivos de monitorizacién (cdmaras)
conectados a la plataforma.

Esta interfaz adapta su funcionalidad segun el perfil del usuario:

2.6.1 Usuario No Registrado:
La vista muestra una galeria de las camaras que han sido registradas como "Publicas".
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Camaras Publicas

AIR INSTITUTE
N/A

camara_air

Fig.12. Camaras publicas

2.6.2 Usuario Registrado

El usuario ve una vista unificada que incluye tanto las camaras Publicas como las cdmaras
Privadas que él mismo ha registrado. Ademas, esta vista habilita la funcionalidad de "Afadir
Céamara".

Cémaras Plblicas Cémaras Privadas

=1

AIR INSTITUTE
N/A

camara_air

+ Afnadir Camara

Fig.13. Camaras privadas
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2.7 Formulario de Registro de Camara
Al seleccionar "Afiadir Camara", se despliega una ventana modal que permite al usuario
registrado configurar un nuevo dispositivo. El formulario solicita la siguiente informacion:
- Nombre de la Cdmara: Un identificador legible (e]j. "Nido Gredos").
- Ubicacion: Descripcion textual de la localizacion.
- URL de la Cdmara: La direccion del stream (ej. rtsp://...).

- Tipo de Fuente: Un selector para definir el protocolo del stream (RTSP, RTMP, HLS,
YouTube).

- Latitud y Longitud: Coordenadas GPS para posicionar la cdmara en el mapa principal.

- Estado Cadmara: Un interruptor (Switch) para definir si la cdmara esta "Activa" o
"Inactiva".

- Datos de Almacenamiento: Informacion sobre el estado del almacenamiento del
dispositivo Edge.

- Visibilidad de la camara: Un interruptor (Switch) crucial que define si la cdmara sera
"Publica" (visible para todos) o "Privada" (visible solo para el usuario que la registra).

Aiadir Camara

Nombre de la Camara

Ubicacién

URL de la Camara

Tipo de Fuente v

Latitud

Longitud

Estado Céamara: Inactiva

Datos de Almacenamiento

Visibilidad de la camara: Privada ®@

Caneelar

Fig.14. Registro de nueva camara

2.8 Vista de Detalle de Camara (Datos y Analiticas)

El acceso a la vista de detalle de una camara es una funcionalidad exclusiva para los usuarios
registrados, solo un usuario que ha iniciado sesidon puede acceder a esta pantalla de andlisis
avanzado, ya sea seleccionando una cdmara publica o una de sus propias cdmaras privadas.
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Una vez dentro, la interfaz presenta un panel completo que combina la telemetria del dispositivo
con los resultados analiticos generados en el Edge.

2.8.1 Datos del Dispositivo

En la parte superior, se muestra un resumen de los datos estaticos de la cdmara, proporcionando
contexto sobre el estado y configuracién del dispositivo. Esta informacién incluye:

- Datos del video

- Datos GPS (e]. "No disponible")

- Estado camara (ej. "pending")

- Datos de almacenamiento (ej. "No disponible")

- Visibilidad (ej. "Publica")

Sabirds Mapa  Cimass | Bog | onedeAdrin p—

camara_air v

AIRINSTITUTE a
camara_air

Datos del video

Datos GPS: No disponible

Estado camara: pending

Datos de almacenamiento: No disponible
Visibilidad: Pablica

Fig.15. Visor de camara en directo

2.8.2 Analisis de Detecciones

El ndcleo de esta vista se divide en dos niveles de informacion:

- Detecciones por Frame: Se presenta la "Informacion Detallada de Especies", que es un
desglose granular de las detecciones en crudo reportadas por el dispositivo Edge. Esta
tabla permite un analisis forense, mostrando cada deteccidn individual con sus
coordenadas y clasificacion (ej. 13AVE002X1: 1817, Y1: 10131026.2 px2halcon
peregrino-117.7%).

- Agregado por Especies: Para un resumen gerencial, se muestra la tabla de "Informacién
por Especies". Esta vista agrega los datos, mostrando un conteo total por especie para
esa camara. Incluye el "Nombre Comun" (ej. buitre_negro, halcon_peregrino), el total
de "Detecciones" y la marca temporal de la "Ultima Deteccién".

2.8.3 Visualizacion de Mapas de Calor

Finalmente, la interfaz ofrece la herramienta de andlisis visual mas potente: el mapa de calor
(heatmap). Esta visualizacidn representa graficamente las zonas de mayor actividad y trafico de
aves frente a la cdmara. Junto al heatmap, se muestran las estadisticas asociadas, permitiendo
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al investigador interpretar rapidamente los patrones de vuelo y las dreas de mayor interés sin
necesidad de revisar los datos en crudo.

ﬁﬂbirds Mapa Camaras Blog Panel de Admin Cerrar sesion
Detecciones  Espe:

rame D Ave Coordenadas Area Especie Probable

000123 AVEODT X: 245, v: 180 452pt Cardenal Rojo

000215 AVEOD2 X: 320, v: 220 628px Gorrién Comin

00:03:42 AVEOD3 X: 180, ¥: 150 3850 Petirrojo

Mapa de Calor

ey,
8ird's presence heatmap'™

SRS« Riz==="

Fig.16. Mapa de calor

2.9 Vista del Blog (Divulgacion y Noticias)

Objetivo: Ofrecer un canal de comunicacién y divulgacion accesible para todos los usuarios,
donde se publican las ultimas noticias, articulos de interés y explicaciones detalladas sobre los
avances y funcionalidades del proyecto I1A4Birds.

Descripcion y Funcionalidad: Esta interfaz es una seccién publica de la plataforma, accesible
para usuarios no registrados y registrados por igual. Esta disefiada como un blog tradicional
donde se presentan los contenidos de forma clara y cronoldgica.

Los usuarios pueden navegar y leer articulos que explican en profundidad los objetivos del
proyecto. Por ejemplo, se publican entradas que detallan el funcionamiento de la plataformay
su aplicacién practica, como el andlisis de "qué zonas son adecuadas para instalar parques
edlicos", permitiendo asi una mayor transferencia de conocimiento no solo a los gestores, sino
también al publico general interesado en la tecnologia y el medio ambiente.

-
- Mapa Cémaras Blo Panel de Admin
>m4b|rds P 9

1ul 30,2025
Conoce la plataforma IA4Birds: ;Qué zonas son adecuadas para instalar parques
edlicos?

La plataforma se ha concebido como una herramienta de apoyo a la toma de decisiones
ambientales en procesos de planificacién e implantacién de energias renovables...

Ver més informacién &

Jun 17, 2025
1A4Birds incorpora un sistema de deteccién visual de aves con inteligencia artificial
£l modelo desarrollado detecta las aves, calcula su posicién espacial en cada fotograma y
ajusta automaticamente la posicion de la camara..

Ver mas informacion

- “a May 28, 2025
- Los investigadores de IA4Birds crean un novedoso modelo para la clasificacién de
: audio mediante inteligencia artificial
: El proyecto IA4Birds ha logrado avances destacados en el desarrollo de sistemas de 1A

enfocados en la proteccién y monitorizacién de aves..

Fig.17. Blog
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2.10 Panel de Administracion

Objetivo: Proporcionar una vista técnica destinada a la validacién y depuracién de los flujos de
datos de la plataforma.

Descripcidon y Funcionalidad: Esta interfaz es una seccion de acceso restringido, visible
Unicamente para usuarios registrados (probablemente con rol de administrador). Su propdsito
no es la analitica visual, sino la inspeccidn de los datos en crudo.

Como se observa en la imagen, el panel permite al administrador:

- Validar los Conectores: Muestra la respuesta JSON en crudo que devuelven los
endpoints de ingesta de datos externos, como XenoCanto, eBird y la capa de Exclusion
Mutua (IDECYL). Esto permite verificar que los servicios de terceros estan respondiendo
correctamente.

- Supervisar Datos de Camaras: Muestra la informacion de los dispositivos (camaras)
registrados en el sistema.

Esta vista es una herramienta que permite a los administradores validar la integridad de los
datos que se estan ingiriendo antes de que estos sean procesados y mostrados en las
visualizaciones publicas.

)l\ﬁdbirds Mapa = Cémaras  Blog  Panel de Admin Cerrar sesion
Panel de Camaras Panel de Datos
Xenocanto eBird

camara_air (Activa)
[ 8ol 89

Datos GPS: No disponible '
Estado camara: pending
Datos de almacenamiento: No disponible recordings™: [ 'speciesCode™: “w

Ver mas. { ‘comName": "White Stork

“speciesSciName t ‘speciesSciName" nia

recordingld 42" “observations": [
location": "Tierra de Pefiaranda (near Pe {
quality “obsDt": *2025-08-

lat": *40.993 "locationld": "L17016834

Exclusion Edlica

{ =] ]
“data™ [
{
ambito

"area_excl": “ZEPA", S

[£4 w R

Fig.18. Panel de administracion flujo de datos

2.11 Interfaces de Autenticacion y Registro

El acceso a las funcionalidades avanzadas de la plataforma esta protegido y requiere un proceso
de autenticacién.

2.11.1 Inicio de Sesion

Los usuarios que ya poseen una cuenta pueden acceder a la plataforma a través de un formulario
de inicio de sesidn estandar. Esta interfaz solicita el correo electrénico y la contrasena del
usuario para autenticarlo y generar su token de sesion.
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Fig.19. Inicio de sesion

2.11.2 Proceso de Registro
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A diferencia de un registro publico abierto, el alta en 1A4Birds esta mediatizada para asegurar
gue los usuarios tengan fines de investigacidn, institucionales o de gestién ambiental.

El proceso se basa en un formulario de "Solicitud de rol admin" donde el interesado debe

proporcionar informacion detallada sobre su perfil:

Email

Organizacion

Ocupacion (ej. "Project manager")

del funcionamiento de la plataforma").

}R4birds Mapa = Camaras  Blog

Solicitar rol admin

Entidad:  Selecciona Una Entidad

Enviar solicitud

[#==2 « R

Fig.20. Proceso de registro

Air
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Entidad (un selector con opciones como "Privada", "Publica", etc.)

Descripcion (un campo de texto libre para justificar el motivo de la solicitud, ej. "Pruebas

Iniciar sesitn
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2.11.3 Flujo de Aprobacién

Una vez enviado el formulario, la solicitud no crea una cuenta automaticamente. En su lugar, se
envia un correo electrénico de notificacion al correo corporativo de los administradores de
IA4Birds.

Activacion de cuenta en |A4Birds

Hola,

Has recibido este correo porque se ha solicitado la activacion de
una cuenta con la siguiente informacion:

Correo electréonico: rgarcia@air-institute.com

Organizacion: Air Institute

Ocupacioén: Project manager

Tipo de entidad: Privada

Descripcion: Pruebas del funcionamiento de la plataforma
Para confirmar y activar esta cuenta, haz clic en el siguiente

enlace:
Activar cuenta

Fig.21. Flujo de aprobacion de acceso

Este correo contiene toda la informacion proporcionada por el solicitante. Un administrador
revisa la solicitud y, si considera que el perfil es adecuado, hace clic en el enlace "Activar cuenta"
contenido en el correo. Solo tras esta aprobacion manual se crea la cuenta del usuario y se le
notificara para que pueda establecer su contrasefia e iniciar sesion.

3 Conclusion

El desarrollo de la plataforma IA4Birds representa un avance significativo en la integracién de
inteligencia artificial, analisis geoespacial e Internet de las Cosas (loT) aplicados a la conservacion
de la biodiversidad. A través de un enfoque modular, seguro y escalable, se ha logrado construir
un ecosistema tecnoldgico capaz de monitorizar, analizar y visualizar en tiempo real la actividad
de las aves en entornos afectados por la implantacién de parques edlicos, contribuyendo de
forma directa a la planificacion ambiental sostenible.

La arquitectura hibrida Edge + Cloud, junto con el uso de microservicios contenerizados y el
despliegue automatizado mediante GitHub Actions, ha permitido garantizar la interoperabilidad
entre componentes, la trazabilidad de los datos y la reproducibilidad de los resultados. Esta
infraestructura, basada en Docker, Flask, Node.js, React y PostgreSQL, constituye una base
sélida para el procesamiento eficiente de grandes volumenes de informacion acustica y visual,
asegurando la continuidad operativa y la flexibilidad del sistema frente a distintos escenarios de
uso.

Las interfaces graficas y visualizaciones interactivas desarrolladas —como el visualizador de
mapa principal, las analiticas de cdmaras y los mapas de calor— han transformado los datos de
monitorizacion en informacién comprensible y accionable. Esto permite que tanto los gestores
medioambientales como los investigadores puedan tomar decisiones fundamentadas sobre la
ubicacién éptima de infraestructuras edlicas y la proteccién de especies sensibles. Ademas, la
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inclusion del blog divulgativo y los mecanismos de acceso publico han contribuido a la

transferencia del conocimiento cientifico y a la sensibilizacion de la sociedad sobre la
importancia del equilibrio entre energia renovable y biodiversidad.

El cumplimiento de las normas de seguridad, autenticacidn y proteccion de datos mediante JWT,
TLS y redes aisladas, junto con las pruebas exhaustivas de funcionalidad (unitarias, de
integracién y E2E), aseguran un sistema robusto, transparente y fiable. A ello se suma la
adopcidn de estandares abiertos como OpenAPl/Swagger, que facilita la interoperabilidad y el
acceso de otros investigadores o instituciones a los datos y APIs de la plataforma.
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